REGLAMENTO SOBRE EL USO DE MEDIOS ELECTRONICOS DEL
AYUNTAMIENTO DE CUERNAVACA

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1.- El presente Reglamento es de observancia obligatoria para los
servidores publicos del Ayuntamiento de Cuernavaca, y tiene por objeto regular el
uso de medios electronicos y firma electronica avanzada, en la gestién de tramites
del Ayuntamiento.

Articulo 2.- Las Dependencias y Entidades de la Administracién Publica Municipal
de Cuernavaca, promoveran el uso de los medios electrénicos y firma electronica
avanzada, con el propdsito de agilizar y simplificar la realizacion de los actos,
comunicaciones, procedimientos administrativos, tramites y prestacion de servicios
publicos a su cargo.

Articulo 3.- El uso de la firma electronica avanzada, y la prestacion de servicios
de certificacion relacionados con la misma, proporcionardn a los servidores
publicos la eficiencia de la gestion publica, la integridad, confidencialidad y la
seguridad juridica de los actos, transparentando su actuacion.

Articulo 4.- Los medios electronicos y de comunicacion, implementados en la
Administracion Publica Municipal, estableceran las condiciones de vinculacion
tanto entre las Dependencias y Entidades del Ayuntamiento, como en la relacién
con los particulares, procurando su eficiente aprovechamiento.

Articulo 5.- El empleo de los medios electrénicos y firma electrénica avanzada en
las Dependencias y Entidades del Ayuntamiento de Cuernavaca, estara sujeto a lo
dispuesto en el presente Reglamento, y a los Lineamientos que en su caso emita
la Tesoreria Municipal.

Articulo 6.- Para los efectos del presente Reglamento se entendera por:

I.- Autoridad Certificadora.- La autoridad que emite un certificado de firma
electronica avanzada, a los servidores publicos de las Dependencias y Entidades,
que puede ser publica o privada;

Il.- Autoridades competentes.- Autoridades encargadas de aplicar y vigilar el
cumplimiento al Reglamento sobre el Uso de Medios Electronicos del
Ayuntamiento;

[ll.- Ayuntamiento.- El Ayuntamiento de Cuernavaca, Morelos;

IV.- Certificado Electronico.- EI documento firmado por la autoridad certificadora
que vincula datos de verificacion de firma electrénica al firmante y confirma su
identidad;

V.- Dependencias.- Las Secretarias del Ayuntamiento de Cuernavaca, Morelos;
VI.- Subsecretaria.- La Subsecretaria de Tecnologias de la Informacién, adscrita a
la Secretaria de Administracion del Ayuntamiento de Cuernavaca;



VII.- Destinatario.- Persona que recibe el mensaje de datos que envia el titular de
la Firma Electronica;

VIIl.- Entidades.- Los Organismos Descentralizados, del Ayuntamiento de
Cuernavaca,

IX.- Fecha electronica.- Los datos que en forma electronica son utilizados para
constatar la fecha y hora, en que un mensaje de datos es enviado por el firmante o
recibido por el servidor publico de la Dependencia o Entidad;

X.- Firma electrénica.- La firma electronica avanzada, que contiene los datos que
en forma electronica son vinculados o asociados a un mensaje de datos y que
corresponden al firmante, con la finalidad de asegurar la integridad y autenticidad
del mismo;

XI.- Medios electronicos.- Los dispositivos tecnoldgicos utilizados para transmitir o
almacenar datos e informacion, a través de computadoras, lineas telefénicas,
microondas, o cualquier otra tecnologia;

Xll.- Mensaje.- La informacién generada, enviada, recibida, archivada, reproducida
0 procesada por el titular de la firma y recibida o archivada por el destinatario a
través de medios electronicos, Opticos o cualquier otra tecnologia;

XIll.- Reglamento.- EI Reglamento sobre el Uso de Medios Electronicos del
Ayuntamiento de Cuernavaca;

XIV.- Sistema de informacién.- El sistema utilizado para generar, enviar, recibir,
archivar o procesar un mensaje de datos;

XV.- Titular de la firma electrénica.- La persona que posee los datos de creacion
de firma electrénica, envia mensajes y comunicados, y a favor de quien se expide
un certificado de Firma Electrénica, y

XVI.- Tramite Electrénico.- Cualquier solicitud o entrega de informaciéon que las
personas fisicas o0 morales, realicen por medios electronicos ante las
Dependencias y Entidades, ya sea para cumplir una obligaciéon, obtener un
beneficio o servicio, a efecto de que se emita una resolucion.

Articulo 7.- Quedan exceptuados de la aplicacion del presente Reglamento,
aquellos actos de autoridad que la Constitucion Politica de los Estados Unidos
Mexicanos, la Constitucién Politica del Estado Libre y Soberano de Morelos, y
demas normatividad aplicable en la materia, exija la firma autégrafa por escrito, y
cualquier otra formalidad que no se cumpla a través del uso de medios
electronicos.

CAPITULO Il
DE LA DEPENDENCIA ENCARGADA DE LA OPERACION, Y FUNCION DE
LOS MEDIOS ELECTRONICOS

Articulo 8.- La Secretaria de Administracion, a través de la Subsecretaria de
Tecnologias de la Informacion, seré la encargada establecer la operacion, funcién,
planeacion, soporte, y politicas del uso de los medios electrénicos.

Articulo 9.- A la Secretaria de Administracion, le correspondera ejercer las
siguientes atribuciones:



I.- Promover el uso de medios electrénicos, procurando que el uso de estos
agilice, simplifique, eficiente y proporcione seguridad juridica a los Procedimientos
Administrativos que lleven a cabo las Dependencias y Entidades del
Ayuntamiento, y

.- Vigilar el resguardo de la informacién registrada en los sistemas informaticos;
asi como, mantener actualizada la informacion de los titulares de la firma, y
proveer la infraestructura necesaria, con la finalidad de que estos cuenten con las
condiciones O6ptimas para ofrecer servicios mediante el uso de medios
electronicos.

Articulo 10.- A la Subsecretaria de Tecnologias de la Informacién, le
correspondera ejercer las siguientes atribuciones:

|.- Establecer mecanismos tecnoldgicos, que permitan recibir y enviar, a las
Dependencias y Entidades del Ayuntamiento electronicamente, las solicitudes y
promociones que se les requieran, lo que representard mejoras en el tiempo de
respuesta, disminucién de costos, transparencia, y elevar la eficiencia y calidad de
los servicios que se presten;

Il.- Proporcionar el correo electronico institucional a los servidores publicos del
Ayuntamiento para efectos de comunicacion interna y externa, de conformidad a lo
dispuesto por el Manual de Politicas de Seguridad Informatica vigente;

lll.- Supervisar que los mensajes generados a través de correo electrénico tenga
la misma validez a aquellos que se firman de forma autdgrafa y se sellen
manualmente;

IV.-Verificar que el documento que se firme electrénicamente usando un
certificado electronico, sea el que se encuentre en formato electrénico, y al que se
le daré plena validez;

V.- Generar un estrategia tecnolégica que permita a los sistemas informaticos,
gestionar y consolidar los datos maestros, cuidando asemejar el intercambio de
informacion entre las diferentes Dependencias y Entidades, con el objeto de evitar
duplicar los esfuerzos y los costos, y mejorar la interaccion y comunicacion de los
servicios electronicos;

VI.- Supervisar que los programas informaticos; asi como, las fichas y formatos
electronicos contengan los elementos suficientes, que permitan incorporar los
datos de identificacion de los particulares, y

VII.- Establecer los mecanismos que generen un acuse de recibo electrénico para
hacer constar la recepcion de promociones, o solicitudes en las Dependencias y
Entidades.

CAPITULO III
DEL USO DE MEDIOS ELECTRONICOS

Articulo 11.- Las Dependencias y Entidades del Ayuntamiento, deberan contar
con la infraestructura tecnoldgica necesaria que permita efectuar actuaciones
electronicas, y recibir las promociones electronicas que formulen los particulares,
para constituir mejoras en los tiempos de atencién, disminucion de costos,



oportunidad para elevar la eficiencia, eficacia y transparencia, e incrementar la
calidad de los servicios que se prestan en el Ayuntamiento.

Articulo 12.- Las Dependencias y Entidades deberan contar con formatos
electronicos, que contengan los elementos suficientes que permitan incorporar los
datos de identificacion, que se utilicen en los medios electrénicos y la firma.

Articulo 13.- Los particulares que lleven a cabo solicitudes mediante el uso de
medios electronicos, y de la Firma Electronica a las Dependencias y Entidades del
Ayuntamiento, deberan aportar los datos necesarios, para brindar la contestacion
en forma oportuna, a la solicitud. Los tramites y servicios que podran prestar las
Dependencias y Entidades a través del uso de medios electrénicos, para
disposicion de los particulares, aparecerdn en la péagina de internet del
Ayuntamiento.

CAPITULO IV
DE LOS TRAMITES ELECTRONICOS

Articulo 14.- Las Dependencias y Entidades, que reciban solicitudes electrénicas
de particulares, aportaran los datos requeridos para la obtencién o prestacion de
un servicio a través de los medios electrénicos, sin perjuicio de la comprobacion
de la identidad.

Articulo 15.- Las Dependencias y Entidades deberan vigilar que los formatos
electronicos, contengan los elementos suficientes que permitan incorporar los
datos de identificacion de los particulares que hagan uso de los medios
electrénicos y la firma.

La Secretaria de Administracion publicara los tramites y servicios que se podran
prestar en las Dependencias y Entidades mediante el uso de medios electrénicos
para este efecto, el Ayuntamiento en su pagina de Internet, pondra a disposicion
de los particulares los formatos correspondientes.

Articulo 16.- Las solicitudes enviadas a las Dependencias y Entidades del
Ayuntamiento a través de medios electrénicos, deberan contener la siguiente
informacion:

I.- Nombre, cargo y Dependencia a la que pertenece, en el caso de un servidor
publico; tratandose de un particular, el nombre, razén social, o el de su
representante;

Il.- La clave del Registro Federal de Contribuyentes, en el caso de la persona
moral, para las personas fisicas cuando cuenten con ella, y sera obligatorio para el
servidor publico;

[1l.- Domicilio para recibir notificaciones;

IV.- Nombre de la persona autorizada para recibir notificaciones;

V.- Direccioén electrénica, ésta sera obligatoria;



VI.- Nombre de la Dependencia ante la cual se presenta la solicitud; VII.-
Descripcion del tramite a realizar de forma electrénica, en este caso se debera
sefalar la clave como aparece en el Registro Municipal de Tramites y Servicios,
para los particulares, y en el caso de los servidores publicos la informacién que
requiera, y

VIIl.- Fecha y hora de la emision de la solicitud.

Articulo 17.- Cuando las Dependencias y Entidades reciban una solicitud a traves
de los medios electronicos, se generard un acuse de recibo electrénico, la cual
hara constar que la solicitud fue recibida, el acuse contendra lo siguiente:

I.- Datos de la Dependencia o Entidad que recibe la solicitud;

.- Datos de quien realiza la solicitud electronica;

I1l.- Descripcion de la solicitud que se envia;

IV.- Nombre y cargo del servidor publico responsable;

V.- La informacion que se anexe a la solicitud, y

VI.- Lugar, fecha y hora de la recepcion de la solicitud, o actuacion electrénica.

Articulo 18.- El envio de las respuestas a las solicitudes electronicas realizadas a
las Dependencias y Entidades del Ayuntamiento, debera reunir la siguiente
informacion:

I.- Datos de la Dependencia o Entidad que emite la respuesta a la solicitud,;
Il.- Datos de quien realiza la respuesta electronica,

[ll.- El tipo de respuesta que se envia;

IV.- Nombre y cargo del servidor publico responsable;

V.- La informacién que se anexe en la respuesta a la solicitud, y

VI.- Lugar, fecha y hora del envio de respuesta a la solicitud electrénica.

Articulo 19.- La Subsecretaria de Tecnologias de la Informacion, debera prever
gue los mecanismos que se establezcan para realizar solicitudes, y actuaciones
electronicas, en las Dependencias y Entidades, cuenten con las medidas de
seguridad y confidencialidad de los registros que se generen.

Articulo 20.- En caso de que se llegue a presentar una deficiencia al momento de
recibir la solicitud electronica en las Dependencias o Entidades ésta podra pedir al
particular, que en un término de cinco dias, envie de nueva cuenta la informacion,
ampliando o subsanado la misma, para cubrir la deficiencia, en caso de no atender
a lo solicitado, se tendra por no presentada su solicitud.

Articulo 21.- Aquellas solicitudes que se acompafien de documentos que no se
encuentren  digitalizados, deberan presentarse en forma impresa,
independientemente de que en solicitudes posteriores se cumplan con los
requisitos previstos en el presente Reglamento.

Articulo 22.- Los documentos que se hayan suscrito por medio de la firma
permitiran verificar la integridad y autenticidad de los mismos cuando se impriman,



esto se podra visualizar con la cadena de caracteres asociados al documento
electronico, asi se tendra la certeza de que es copia fiel del documento original.

Articulo 23.- Las Dependencias y Entidades que realicen actuaciones
electronicas, deberan contar con archivos electronicos para su resguardo,
clasificandolos segun el asunto, una vez que se haya finalizado el tramite o
procedimiento correspondiente.

Articulo 24.- Los archivos electrénicos que se generen, deberan respetar los
criterios especificos, que sefale la normatividad del Estado y Municipal aplicable,
en materia de clasificacion, conservacion y organizacion de archivos.

Articulo 25.- La conservacion y administracion de la informaciéon contenida en
medios electronicos debera observar lo dispuesto en el Capitulo X, de la Ley de
Documentacion y Archivos de Morelos, publicada el 16 de septiembre del 2009, en
el Periddico Oficial “Tierra y Libertad” 4743.

CAPITULO V
DEL USO DE LA FIRMA ELECTRONICA AVANZADA

Articulo 26.- Los actos y procedimientos administrativos; asi como, los tramites y
servicios que corresponde prestar, a los servidores publicos titulares de las
Dependencias y Entidades del Ayuntamiento, podran gestionarse con el uso de la
firma electronica avanzada.

Articulo 27.- Podran ser titulares de la firma electrénica, e identificarse a través de
los medios electronicos, los siguientes servidores publicos:

.- Presidente Municipal;

Il.- Secretarios de Despacho;

[ll.- Subsecretarios;

IV.- Coordinadores;

V.- Directores Generales;

VI.- Directores de los Organismos Descentralizados;

VII.- Directores de Area, y

VIIl.- Jefes de Departamento. Los titulares de la firma electrénica, deberan
apegarse a lo establecido en el presente Reglamento respecto de las
responsabilidades y derechos en el uso de la Firma Electrénica.

Articulo 28.- Los documentos electrénicos y mensajes que cuenten con firma
electronica, produciran los mismos efectos que los presentados de forma fisica, y
tendran el mismo valor probatorio.

Articulo 29.- Los actos, tramites y servicios que se realicen por medio de la firma
electronica, para brindar la atencién correspondiente, el término empezara a correr
a partir del dia habil siguiente al que fueron recibidos.



Articulo 30.- La implementacion del uso de la firma electronica entre los
servidores publicos del Ayuntamiento buscara garantizar:

l.- La confidencialidad de la informacion vinculada a los actos y procedimientos
administrativos;

Il.- La integridad de los datos que contengan los mensajes y documentos
electronicos;

lll.- La identidad de los titulares en el acto o procedimiento administrativo;

IV.- La fecha de envio y recepcion del documento, y

V.- Reconocer lo que firman electronicamente.

Articulo 31.- La firma electronica que se reconozca por la Secretaria de
Administracion, tendra plena validez, para realizar tramites, actos y documentacion
gue se genere al interior de las Dependencias y Entidades. La finalidad de utilizar
la firma electrénica en los actos y procedimientos, es la de vincular una operacion
realizada, a un sistema automatizado que identifique la evidencia electrénica, y la
identidad de la persona que efectud la operacion.

Articulo 32.- La firma electrénica avanzada tendra las siguientes caracteristicas:

|.- Estard compuesta por una clave de digitos y letras;

Il.- La clave identifica al titular de la firma electrénica;

lll.- La clave sera resguardada en la base de datos de la Subsecretaria de
Tecnologias de la Informacion, y

IV.- La Clave del Titular de Firma Electronica, sera identificada por el sistema
electronico a fin de verificar los documentos emitidos.

Articulo 33.- Los titulares de la firma electronica avanzada podran impugnar un
mensaje, 0 un documento electronico, presentdndolo a la Secretaria de
Administracion, el cual se remitird a la Subsecretaria de Tecnologias de la
Informacién para su atencién y seguimiento correspondiente, dentro de los cinco
dias habiles siguientes a su recepcion, cuando se dude de la autenticidad del
emisor, de lo cual, se llevara a cabo una investigacion previa, y dependiendo del
resultado que arroje dicha investigacion, se procederd a la suspension y
revocacion del certificado, y se dejara sin efectos el mensaje de datos.

CAPITULO VI
DE LA AUTORIDAD CERTIFICADORA Y DEL CERTIFICADO PARA EL USO
DE LA FIRMA ELECTRONICA

Articulo 34.- Para acreditar la autenticidad de la firma electrénica avanzada, sera
obligatorio que la misma haya sido generada previamente, a partir de un medio de
identificacion electrénico certificado. El uso de la Firma Electronica Avanzada, sera
a partir de la expedicion del certificado electronico, emitido por la autoridad
certificadora.

Articulo 35.- La Autoridad Certificadora, sera el prestador de servicios de
certificacion para el uso de la firma electronica avanzada en el Ayuntamiento, esta



autoridad podrd ser publica o privada, y el Ayuntamiento podra optar por
cualquiera de estas, para la emision de los certificados electrénicos.

Articulo 36.- La autoridad certificadora publica sera la prestadora de servicios de
certificacion de la Administracion Publica Federal. La autoridad certificadora
privada, sera la Secretaria de Administracion del Ayuntamiento de Cuernavaca.

Articulo 37.- La autoridad certificadora establecera el método, o sistema para la
expedicion de los certificados electronicos, procurando que éstos puedan
funcionar con los equipos y programas existentes en las areas administrativas del
Ayuntamiento.

Articulo 38.- La Autoridad Certificadora determinard las politicas del uso de los
medios electrénicos, y firma electrénica certificada en las Dependencias y
Entidades del Ayuntamiento, a fin de que puedan emitir promociones electronicas.

Articulo 39.- Los servidores publicos de las Dependencias y Entidades del
Ayuntamiento, que emitan respuesta a las solicitudes electronicas de los
dependiendo del resultado que arroje dicha investigacién, se procedera a la
suspension y revocacion del certificado, y se dejara sin efectos el mensaje de
datos.

CAPITULO VI
DE LA AUTORIDAD CERTIFICADORA Y DEL CERTIFICADO PARA EL USO
DE LA FIRMA ELECTRONICA

Articulo 34.- Para acreditar la autenticidad de la firma electrénica avanzada, sera
obligatorio que la misma haya sido generada previamente, a partir de un medio de
identificacion electronico certificado. El uso de la Firma Electronica Avanzada, sera
a partir de la expedicion del certificado electronico, emitido por la autoridad
certificadora.

Articulo 35.- La Autoridad Certificadora, sera el prestador de servicios de
certificacion para el uso de la firma electrénica avanzada en el Ayuntamiento, esta
autoridad podrd ser publica o privada, y el Ayuntamiento podra optar por
cualquiera de estas, para la emision de los certificados electrénicos.

Articulo 36.- La autoridad certificadora publica sera la prestadora de servicios de
certificacion de la Administracion Publica Federal. La autoridad certificadora
privada, sera la Secretaria de Administracion del Ayuntamiento de Cuernavaca.

Articulo 37.- La autoridad certificadora establecera el método, o sistema para la
expedicion de los certificados electronicos, procurando que éstos puedan
funcionar con los equipos y programas existentes en las areas administrativas del
Ayuntamiento.



Articulo 38.- La Autoridad Certificadora determinara las politicas del uso de los
medios electrénicos, y firma electronica certificada en las Dependencias y
Entidades del Ayuntamiento, a fin de que puedan emitir promociones electronicas.

Articulo 39.- Los servidores publicos de las Dependencias y Entidades del
Ayuntamiento, que emitan respuesta a las solicitudes electronicas de los
particulares, deberan contar con un certificado electronico de una autoridad
certificadora publica. En tratandose de mensajes y comunicados al interior de las
Dependencias y Entidades del Ayuntamiento, los servidores publicos podran
hacerlo a través de la Firma Electronica avalada por un certificado electronico de
autoridad publica, o privada.

Articulo 40.- La Subsecretaria de Tecnologias de la Informacion, sera la
encargada de llevar a cabo el registro y control, de los certificados para el uso de
la Firma Electronica, asi como de su emision.

Articulo 41.- Se emitird el certificado electrénico a los servidores publicos
establecidos en el presente Reglamento, que se hayan identificado y validado en
la Subsecretaria de Tecnologias de la Informacion, dependiente de la Secretaria
de Administracion.

Articulo 42.- Para la validacion de la identidad de los titulares de la firma
electronica a los que se va a entregar el certificado electronico, y registro para el
uso de la misma, necesitaran presentar a la autoridad certificadora lo siguiente:

I.- Credencia para votar expedida por el Instituto Nacional Electoral, o pasaporte;
Il.- Credencial de Identificacion del Trabajador, expedida por el Ayuntamiento;
.- Clave Unica de Registro de Poblacion;

IV.- Nombramiento;

V.- Registro Federal de Contribuyentes, y

VI.- Los demas que establezca la Tesoreria.

Articulo 43.- Si durante el proceso de registro, se detecta que el titular de la firma
electronica, no reune los requisitos sefialados en el articulo anterior, no se le
expedira el certificado, hasta que se cumpla con lo solicitado.

Articulo 44.- El certificado que se expida para el uso de firma electronica, debera
contener lo siguiente:

I.- Nombre y apellidos del titular;

II.- Nombre de la Dependencia que lo emite;

[Il.- Namero de serie;

IV.- Clave privada de identificacion;

V.- Clave publica del titular;

VI.- Fecha de expedicion por la Dependencia;
VIl.- Sello de la Dependencia que lo expide;
VIII.- Correo electrénico institucional del titular, y



IX.- Periodo de vigencia del certificado.

Articulo 45.- Los certificados electrénicos para el uso de la firma, tendran una
vigencia de tres afos, y empezara a correr a partir de su emision y culminara al
término de la Administracién Publica Municipal. Cada afio, dentro del término que
dura la administracion publica municipal, el certificado podra renovarse, y para ello
la Subsecretaria de Tecnologias de la Informacion, dara a conocer las fechas en
que el certificado podra renovarse, y para ese efecto generara, el aviso
correspondiente.

Articulo 46.- Quedara sin validez un certificado electrénico, en los siguientes
casos:

.- Por fallecimiento del Titular:

II.- Al término de su vigencia;

.- Por revocacion;

IV.- Por término de la relacion laboral del titular con el Ayuntamiento;

V.- Cuando el titular deje de contar con la autorizacion para hacer uso de la firma
electronica;

VI.- Cuando se compruebe que el titular ha hecho mal uso de la firma electronica,

y
VII.- Las demas que establezca la Secretaria de Administracion.

Articulo 47.- La Autoridad Certificadora publicara en su pagina de internet y
asentard en el registro respectivo, la fecha y hora en la que se expidi6, extinguid y
se revoco un certificado de firma electronica.

Articulo 48.- La Subsecretaria de Tecnologias de la Informacién, para cumplir con
el objeto del presente Reglamento debera garantizar lo siguiente:

I.- Proporcionar la infraestructura tecnolégica necesaria para la instauracion por
parte de las Dependencias y Entidades para la realizacion de tramites electrénicos
aprobados por el Ayuntamiento; asi como, de la emision, distribucién, gestion,
difusién y resguardo de la informacion generada;

.- Identificar los tramites que se puedan realizar a través de medios electronicos;
lll.- Prever que los programas informaticos; asi como, las fichas y formatos
electronicos, contengan los elementos suficientes que permitan incorporar los
datos de identificacion;

IV.- Los programas informaticos deben permitir que las fichas y formatos
electrénicos resulten sencillos a los usuarios, para lo cual se debe proveer a éstos
de la mayor informacion posible;

V.- Implementar los medios idoneos para determinar con exactitud, fecha y hora
de la solicitud;

VI.- Resguardar la informacion relacionada con los sistemas de verificacién de
firmas; determinando el tiempo de resguardo, y

VIl.- Disefar los procedimientos de seguridad necesarios para garantizar la
confidencialidad de la informacion a los titulares de la Firma Electronica.



CAPITULO VII
DE LOS TITULARES DE LA FIRMA ELECTRONICA

Articulo 49.- Los titulares de la firma tendran los siguientes derechos y
obligaciones:
a).- Derechos:

I.- Recibir informacion y capacitacion, respecto del registro y uso de la Firma
Electrénica, y los correspondientes al manejo, difusion y desarrollo de la Firma
Electronica;

II.- Modificar y actualizar los datos de su identidad que se encuentren contenidos
en el certificado, presentando las documentales que acrediten los cambios ante la
Subsecretaria de Tecnologias de la Informacion;

[1l.- Cumplir con la renovacién de su certificado;

IV.- Contar con la proteccion y resguardo de sus datos personales, aquellos que
tengan el caracter de reservados, y confidenciales en los términos de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Morelos, y

V.- Las demas que establezca la Secretaria de Administracion.

b).- Obligaciones:

I.- Proporcionar datos veraces, y exactos al momento de tramitar su certificado;

Il.- Resguardar la confidencialidad de su clave privada;

[ll.- Mantener el control sobre su clave privada;

IV.- Avisar a la Subsecretaria de Tecnologias de la Informacién cuando tenga
sospecha de que existe mal uso de su clave privada, y en su caso, solicitar la
revocacion del mismo, y

V.- Mantener actualizados los datos de su certificado.

CAPITULO VIII
DE LA SUSPENSION Y REVOCACION DE CERTIFICADOS

Articulo 50.- Se podra suspender o revocar el certificado, cuando el titular informe
de posibles malos usos, y que el hecho se notifique a la Dependencia emisora.

Articulo 51.- La suspension del uso de un certificado tendra el efecto de
interrumpir temporalmente aquellos tradmites, procedimientos, actos y resoluciones
que emita el titular de la firma, mientras tanto no se corrobore el mal uso de la
firma.

Articulo 52.- La Dependencia emisora podra revocar los certificados cuando:
I.- Se compruebe el uso indebido de la firma electrénica por parte del titular;

Il.- Se adviertan falsedades en los datos aportados por el titular, para la obtencion
del certificado;



lll.- Se compruebe que al momento de su expedicion, el certificado no cumplié con
los requisitos establecidos en el presente Reglamento;

IV.- Se termine la relacion laboral del titular de la firma con el Ayuntamiento, y

V.- Las demas que establezca la Dependencia emisora del certificado.

CAPITULO IX

DE LAS SANCIONES

Articulo 53.- El uso indebido de los titulares de la firma electronica de las
Dependencias y Entidades registrados, y el incumplimiento en que incurra la
autoridad certificadora, seran sancionados de conformidad con lo dispuesto por la
Ley Estatal de Responsabilidades de los Servidores Publicos, sin perjuicio de la
responsabilidad civil y penal en que puedan incurrir.

TRANSITORIOS

PRIMERO.- EIl presente Reglamento entrara en vigor, a los diez dias naturales,
posteriores a su publicacion en el Peridédico Oficial “Tierra y Libertad”, 6rgano de
difusién del Gobierno del Estado de Morelos, asi como en la Gaceta Municipal.

SEGUNDO.- Para la operacion del uso de la firma electrénica, se debera prever la
partida presupuestal correspondiente, para la Subsecretaria de Tecnologias de la
Informacién del Ayuntamiento, a fin de dar cumplimiento al objeto del presente
Reglamento.

TERCERO.- Para la aplicacion de los procedimientos y lineamientos para el uso
de la firma electronica avanzada, la Secretaria de Administracion, tendra el
término de noventa dias, a partir de la publicacién del presente Reglamento, para
expedirlos.

CUARTO.- Lo no previsto por el presente Reglamento sobre el Uso de Medios
Electronicos del Ayuntamiento de Cuernavaca, se resolverd conforme a lo
dispuesto por la Ley de Firma Electrénica del Estado Libre y Soberano de Morelos
y por el Reglamento de la Ley de Firma Electrénica del Estado Libre y Soberano
de Morelos. Dado en el Salon del Cabildo “José Maria Morelos y Pavéon” del
Recinto Municipal de Cuernavaca, a los

ATENTAMENTE EL PRESIDENTE MUNICIPAL CONSTITUCIONAL DE
CUERNAVACA



